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面向指纹室内定位的高鲁棒性集成对抗训练方法
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摘 要：针对指纹室内定位模型容易遭受对抗样本攻击以及传统对抗训练资源开销大、泛化能力弱等问题，提

出了一种基于数据增强与蒸馏技术的集成对抗防御方法EDEAD。该方法利用数据蒸馏技术改善增广数据的质

量，融合提前停止算法节省训练成本，并引入相干性梯度对齐损失项增强子模型对抗响应一致性的同时保持模

型间的多样性，以降低对抗样本在定位模型间的可转移性和提升整个室内定位系统的鲁棒性及泛化能力。实验

结果表明，在抵御强大黑盒攻击时，EDEAD方法相比于传统高鲁棒性的集成策略GAL和DVERGE，分别节省

了30.6%和26.1%的时间开销，同时提升了70.6%和28.3%的定位精度。这验证了所提EDEAD方法在保证高鲁

棒性的同时实现了效率优化。
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Abstract: In response to the vulnerability of fingerprint-based indoor positioning models to adversarial sample attacks, 

as well as the high resource overhead and limited generalization ability of traditional adversarial training, an ensemble 

adversarial defense method based on data augmentation and distillation, named EDEAD, was proposed. In EDEAD, the 

data distillation technique was employed to improve the quality of the augmented data and the early stopping algorithm 

was used to save training costs. Additionally, a coherence gradient alignment loss term was introduced to enhance adver‐

sarial response consistency among sub-models while maintaining inter-model diversity. This effectively reduced the 

transferability of adversarial samples among different positioning models and enhanced the robustness and generalization 

of the entire indoor positioning system. Experimental results show that under strong black-box attacks, comparing to the 

traditional high-robustness ensemble strategies GAL and DVERGE, EDEAD reduces the time overhead by 30.6% and 

26.1%, respectively, while improving positioning accuracy by 70.6% and 28.3%. These findings verify that EDEAD opti‐

mizes computational efficiency while maintaining high robustness.
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0　引言

随着无线通信和物联网技术的快速发展，室内

定位技术伴随着位置服务（LBS, location-based ser‐

vice）技术的兴起，极大地增强了物联网提供服务

的能力，改善了物联网的整体服务质量和用户体

验，已在智慧城市、智慧园区、智慧家庭、智慧养

老、智慧司法等诸多领域得到了广泛应用[1]。为了

提供高质量的室内定位服务，学术界和工业界对室

内定位技术进行了深入研究，提出了基于Wi-Fi、

射频识别、超宽带、蓝牙及数据图像等技术的室内

定位系统[2]。在众多定位系统中，基于Wi-Fi接收

信号强度（RSS, received signal strength）指纹的室

内定位系统[3]，因其成本低、硬件要求低、部署方

便、覆盖范围广等优点，已成为最具吸引力的室内

定位解决方案之一，并已培育了许多商业应用。

Bahl 等[4]提出了一种基于射频识别的系统 ra‐

dar，通过测量无线RSS指纹来定位和跟踪用户在

室内的位置，是早期开创性作品。Mosleh等[5]提出

了一种基于粒子群优化的K最近邻算法，在去除信

号不稳定性的同时，快速实现指纹室内定位。随着

智能手机及物联网设备的快速普及，指纹室内定位

技术通过结合无线信号特征以及传感器数据，实现

更可靠的室内定位服务[6-7]。然而，RSS信号受多

径效应、衍射等影响，存在多种无线电波的干扰，

使其在传播过程中出现不稳定的抖动，导致指纹室

内定位的精度不高[8]。为克服复杂室内环境带来的

不利影响，深度学习（DL, deep learning）技术被

引入指纹室内定位系统[9]。尽管融合DL技术可以

提取RSS指纹信号数据的复杂特征，从而提升定位

性能，但针对定位系统的安全问题仍缺乏系统性探

讨，这主要根源于Wi-Fi媒体的开放性和分类器的

固有缺陷（如易遭受对抗样本攻击）。Patil等[10]研

究发现指纹室内定位系统易受对抗攻击，并使定位

误差从7.62 m急剧增加到170.41 m，致使其服务质

量下降，若应用于工业领域，此类偏差将引发严重

的安全事故。由此可见，室内定位技术虽然提高了

人类在室内环境中与智能设备进行位置交互的精确

度，但对抗样本的存在严重阻碍了指纹室内定位系

统在真实物理世界中的应用[11]。

针对以上问题，本文从数据增强和模型优化双

维度出发，提出了一种基于数据增强与蒸馏技术的

集成对抗防御（EDEAD, enhancement and distilla‐

tion ensemble adversarial defense）方法，以提升指

纹室内定位系统在对抗场景下的稳定性和鲁棒性。

本文主要贡献如下。

1) 利用蒸馏机制优化增强样本的质量，提升

模型的定位精度和泛化能力。同时，结合扰动空间

维度的量化分析，有效抑制对抗样本在不同定位模

型之间的转移性，从而在提升对抗鲁棒性的同时，

维持较高的原始定位精度。

2) 构建了一个面向RSS指纹定位系统的对抗

防御框架，融合数据增强、数据蒸馏与对抗训练策

略，在多种白盒和黑盒攻击下均表现出良好的适应

性和鲁棒性。

3) 从扰动幅度、攻击类型等多个角度进行评

估，在公开数据集 UJIIndoorLoc 上的实验结果表

明，本文EDEAD方法在应对强攻击时，仍保持较

高的定位精度，且相比传统的集成策略 ADP、

GAL、DVERGE 与 FASTEN 分别提升了 23.1%、

40.9%、12.8%和 6.9%，验证了该方法在复杂室内

环境下的抗干扰能力与实际应用潜力。

1　相关工作

1.1　对抗攻击

人工智能的安全问题日益受到关注，尤其是深

度神经网络（DNN, deep neural network）存在的固

有缺陷，使其容易受到对抗性攻击的威胁[12]。对

抗性攻击主要指攻击者在原始数据 x上添加人眼难

以察觉的微小扰动α，生成对抗样本 x' = x + α，从

而导致DNN模型 f (⋅)预测出错，即 f ( x' ) ≠ y，其

中 y为样本的真实标签。这一现象揭示了DNN对

输入扰动的高度敏感性，暴露了其在实际应用中的

潜在安全隐患。

近年来，随着DNN在室内定位系统中的广泛

应用，研究者发现这些定位模型在面对对抗样本攻

击时普遍存在鲁棒性不足的问题。Szegedy等[13]首

次提出对抗样本的概念，并指出深度神经网络对于

输入中微小扰动具有高度敏感性。Goodfellow等[14]

提出了快速梯度符号法（FGSM, fast gradient sign 

method），通过一次梯度计算即可生成具有攻击性

的对抗样本。Madry 等[15]提出的投影梯度下降 

（PGD, projected gradient descent）法被认为是最强

的一阶白盒攻击方法之一。针对黑盒场景，Paper‐

not等[16]引入了替代模型策略，提升了对抗样本的
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可转移性。Dong等[17]通过引入动量迭代快速梯度

符号法（MI-FGSM, momentum iterative fast gradi‐

ent sign method），增强了攻击路径的稳定性。Wu

等[18]进一步提出跳过梯度法（SGM, skip gradient 

method），重点研究了ResNet中残差连接对对抗样

本迁移性的影响，证明了SGM在黑盒场景下的攻

击性能更强。上述攻击方法在不同的网络结构和训

练数据集上都表现出极高的错分率，给室内定位系

统的安全性带来了极大的威胁。

1.2　对抗防御

1.2.1　对抗训练

对抗训练（AT, adversarial training）是目前最

常用的防御策略之一，它通过将对抗样本融入训练

过程以提升DNN模型的鲁棒性。文献[15]提出用

一阶攻击方法PGD生成的对抗样本进行对抗训练，

并将其形式化为min-max优化问题，缓解了在高维

空间中获取最优扰动时梯度计算困难的问题。在对

抗训练的研究基础上，防御蒸馏作为一种扩展策略

被提出，用于进一步提升模型鲁棒性。文献[16]利

用DNN模型知识来改变生成对抗样本时的梯度，

使得对抗样本更难以生成，并在保证模型性能的前

提下降低了计算资源需求。尽管上述方法在增强模

型鲁棒性方面取得了一定的成效，但它们主要集中

于提高输入层的抗干扰能力，普遍存在计算成本

高、生成干净样本的准确性低、训练过程中对数据

和模型复杂性要求高等问题，难以适用于复杂室内

定位场景。为此，张等[8]从 RSS 指纹信号特征出

发，设计了一种可抵御对抗攻击的室内定位模型，

提高模型鲁棒性的同时保证了用户的隐私。Yan

等[19-20]提出了一种采用深度卷积生成对抗网络的防

御策略[19]，并开发了一个抵御对抗攻击的安全框

架 adv-LG[20]，其主要由基于Transformer的生成对

抗网络和清洁模块组成，从模型优化角度消除对抗

扰动，以增强基于通道状态信息的定位方法的安全

性。然而，这些防御策略大多都侧重于增强单个模

型，忽略了多个模型间潜在的信息交互，难以适用

于实际场景。

1.2.2　集成对抗训练

为了提高对抗训练在实际场景中的防御效果，

集成防御策略被提出，它通过整合多个子模型的预

测结果，提高模型多样性并降低对抗样本的可转移

性。集成对抗防御策略大致可分为数据层面的优化

和模型层面的优化，具体如下。

1) 基于优化的多模型集成

集成方法ADP[21]和GAL[22]从模型优化的角度

使每个子模型多样化。其中，ADP利用正则化器

最大化子模型之间非最大输出散度来鼓励模型多样

性，使对抗样本难以在各个子模型之间转移；GAL

通过扩大输入梯度的余弦距离，降低共享对抗子空

间的维数，从而提高集成模型的对抗鲁棒性。为了

实现最优集成，这两项研究结合了多样性度量和数

据验证技术，通过最小化式(1)，在提高干净样本

精度和对抗鲁棒性的同时，增强了模型的泛化

能力。

min
θ

Lθ ( x,y ) - β ⋅ R ( F,x ) → ( x,y ) ∼ D (1)

其中，L表示交叉熵损失，θ表示集成模型F训练

时的学习参数，( x,y )表示从RSS指纹数据D中采

样的标签对，R是一个正则化项，用来测量集成模

型的多样性，β表示平衡因子，用来衡量干净样本

和对抗样本的比例。

2) 基于数据增强的多模型集成

目前的大多数研究更倾向于利用数据增强的思

想实现更高的分类性能，DVERGE[23]、TRS[24]及

FASTEN[25]等集成防御方法是在优化过程中生成增

强数据，以提高模型多样性，如式(2)所示。

min
θ

Lθ ( x,y ) - β ⋅ R ( F,x ) → ( x,y ) ∼ A ( F,D ) (2)

其中，A是依赖于( F,D )的数据增广方法。DVERGE

方法采用特征蒸馏生成高质量的增广数据，并以交

叉模型的方式优化训练参数。TRS采用 PGD攻击

方法生成对抗样本从而作为增广数据，并使用梯度

信息平滑模型的决策边界。FASTEN方法利用循环

增广技术A来降低模型训练的复杂度，并提出一种

新的正则化器R来增强模型多样性。

基于模型优化的集成方法通过引入正则化项、

优化模型参数或权重分布等手段增强模型鲁棒性，

并提升了定位模型的抗干扰能力;但其未充分考虑

在线阶段中对抗扰动的动态特性，且难以兼顾实时

性与攻击强度的变化，导致在实际部署中存在适应

性不足的问题。基于数据增强的集成方法通过简单

的仿射变换、噪声注入及图像处理等技术扩充数

据，虽然解决了数据量不足的问题，提高了模型在

离线训练阶段的泛化能力，但这类方法通常缺乏对

环境敏感特性的建模能力，难以动态响应RSS指纹
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数据对多样性和真实性的需求。针对以上挑战，本

文提出了双维度优化策略，从模型层面提升对抗扰

动的动态响应能力，从数据层面增强RSS指纹数据

的多样性与真实性，实现离线训练和在线定位两阶

段的联合防御，有效提高模型的泛化能力与鲁棒

性，特别是在面对多类型对抗攻击时展现出更强的

稳定性与适应性。

2　方法设计

2.1　系统架构

在线定位服务过程中，用户提交RSS指纹数据

及请求服务时，可能遭受对抗样本攻击，干扰室内

定位模型的正常训练与预测，导致楼层分类大幅度

出错[26]。为此，本文提出了一种适用于指纹室内

定位的集成对抗防御方法，采用“离线训练+在线

推理”的双阶段架构，兼顾鲁棒性与实时性，系统

架构如图1所示。

离线训练阶段，终端设备采集RSS指纹数据

（含Wi-Fi、蓝牙等信号类型），数据包含电磁噪声、

多径、遮挡等干扰，并模拟伪造信号/恶意注入攻

击。为适配CNN等室内定位的模型结构及提升计

算效率，通过哈达玛积（Hadamard product）将预

处理后的RSS指纹转化为统一尺寸的灰度图像输

入。该方式也简化了后续计算流程，在一定程度上

降低了资源和时间开销。基于该数据训练初始模

型，进一步结合数据增强与典型对抗攻击方法（如

FGSM、PGD、MIM等）生成混合训练集，并利用

数据蒸馏筛选高质量指纹样本，通过提前停止算法

选取“友好对抗样本”参与训练，提升模型的鲁棒

性与泛化能力。在线推理阶段，服务器部署经过对

抗训练的模型，对用户上传的RSS指纹灰度图像

（含潜在对抗样本）进行一次前向推理，不需要动

态扰动生成或进行复杂反向传播，计算量小、响应

时延低，满足实际LBS系统对实时性的需求。

2.2　数据蒸馏与多模型协同优化的防御方法设计

2.2.1　数据增强与蒸馏优化

本文选择以指纹图像标签 y为条件信息的条件

生成对抗网络（CGAN, conditional generative adver‐

sarial network），生成更贴近真实RSS数据分布特

征的新数据[26]。考虑到原始RSS指纹样本中可能

存在信号强度极弱或不相关的AP数据，在预处理

阶段首先剔除与定位位置弱相关的RSS值，从而提

升指纹图像的质量与稳定性。随后，利用哈达玛积

对RSS指纹向量进行图像化转化，将其重塑为统一

大小的二维灰度图输入，以适配室内定位模型结构

并增强建模能力。每张灰度图均结合建筑和楼层标

签作为条件输入，用于指导CGAN生成器合成具

有可控结构特征的RSS指纹图像，最终构建更真实

的增强数据集。

在具体实现中，CGAN模块参考文献[26]进行
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设计与构建，其生成器以随机噪声向量与标签信息

为输入，输出模拟RSS特征的增强样本；判别器以

原始与生成样本为输入，并联合标签信息完成真伪

判别。通过对抗训练优化生成器与判别器的损失函

数，使生成样本逐步逼近真实指纹数据分布。考虑

到该模块并非本文研究重点，相关网络结构与超参

数配置在此不再赘述，具体可参考文献[26]。

然而，文献[25]指出提升模型鲁棒性关键在于

增广数据的质量，而非仅靠数量；过多且低质量的

增强样本甚至可能削弱模型性能，并带来过高的训

练成本。为此，本文进一步引入了蒸馏机制，对增

广数据进行质量优化：通过不断从原始、初始化增

强及其历史增强数据中提炼知识，逐步改善增广数

据的质量。将训练历史数据中回收的先验知识视为

教师，提取与原始输入相对应的非鲁棒特征，并将

这些特征作为指导新生学习增强数据的知识。相较

于单纯依赖大规模数据增强方法，蒸馏机制具有

三方面突出优势：一是能更好地适应室内复杂场景

中的多径效应与噪声干扰，提炼关键特征；二是降

低对海量冗余样本的依赖，从而节约资源与计算开

销；三是提升模型在跨场景、异构信号环境中的泛

化与稳定性。数据蒸馏过程如图2所示。

因此，对于每个训练步骤 t，从大量增广后的

真实训练数据 xA
t 中获取一小批次的高质量数据

xM
t ,M ≪ A，具体过程如式(3)所示。

xM
t = x + αg ( xA

t ) + (1 - α ) g ( xA
t - 1 ) (3)

在此框架下，引入平衡参数α调节原始数据与

增强数据在特征提取过程中的权重比例。本文设定

α =
2

255
，旨在利用原始样本稳定性的同时，充分

发挥增强数据的潜在贡献。蒸馏阶段采用软目标策

略，并设置蒸馏温度T = 4.0（无量纲），该设定参

考相关文献并经小规模验证确定，以增强教师模型

Logits中的结构信息保留能力。直观地说，g ( xA
t )

表示从当前初始化中得出的非鲁棒特征知识，

g ( xA
t - 1 )表示从训练历史中积累的增强知识。离线

训练的目标是寻找模型的最优权重参数，并使蒸馏

后的数据集xM
t 及其定位标签y上学习到的每个定位

模型 fi的交叉熵损失最小，具体如式(4)所示。

arg min L (θ )
θ

=
1
n∑i = 1

n

Lθ ( xM
t ,y ) (4)

其中，θ为初始化的模型参数，n为聚合后的RSS

指纹数据特征集大小，arg min L (θ )
θ

表示为模型的

优化目标。对于每一步骤 t，用蒸馏后的数据 xM
t 及

每个采样的初始权重 θ，使用梯度下降更新当前参

数 θ*，用于在线定位阶段的楼层分类和位置预测，

具体如式(5)所示。

θ* = θt + 1 = θt - η∇θt
L ( xM

t ,y ) (5)

其中，η表示学习率，并利用更新后的权重参数 θ*

重新训练模型，得到使式(4)最小化的高质量RSS

指纹数据。

该集成训练方法在提取易受攻击的非鲁棒RSS

指纹数据方面表现出优异的泛化性能，不仅能有效

提高集成模型的鲁棒性，而且随着训练的进行，可

以持续优化增强后指纹数据的自然性和分布一致

性，避免定位模型学习到不真实的指纹特征。然

而，这种集成训练方式也可能会陷入一个困境，即

会导致所有定位模型都倾向于学习相似的、易受攻

击的非鲁棒特征，这会显著降低模型的多样性和鲁

棒性。为此，本文考虑使用对抗性示例来进一步增

强鲁棒性，结合蒸馏后的高质量RSS指纹数据 xM
t

和对抗样本x't更新集成模型，并融入对抗训练的思
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图2　数据蒸馏过程
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想，即模型优化目标可重新表示为

arg min L (θ * )
θ*

=
1
n∑i = 1

n

[ L
θ * ( xM

t ,y ) + L
θ * ( x't,y ) ]  (6)

然而，在集成训练过程中，无限制引入对抗样

本可能导致训练不稳定，甚至引发对抗扰动与干净

样本的特征空间混叠，影响模型的泛化能力与收敛

效果。为此，在训练阶段引入一种基于提前停止算

法[27]的对抗样本选择机制。该机制通过实时评估

对抗样本的扰动幅度与梯度变化率，筛选出已充分

逼近决策边界的样本作为有效训练对抗样本，避免

在扰动空间中过度偏移引起样本分布混乱。

具体而言，设定扰动幅度阈值 εmax，当生成的

对抗样本满足 ||x' - x||2 ≥ εmax 时，即认为该样本已

逼近分类边界，满足对抗训练的最优要求，随后停

止该样本的扰动更新过程，作为最终对抗样本纳入

损失优化中。这种提前停止策略一方面控制了训练

开销，另一方面有效减少了干净样本与对抗样本间

的不合理交叉重叠，进一步提升了对抗训练的收敛

效率与模型整体鲁棒性。

2.2.2　对抗空间维度度量与优化

集成学习的目标是在保持模型内部相似性的

同时，实现模型间的多样性，以确保室内定位系

统的稳定性和鲁棒性。通常情况下，对抗示例存

在于RSS指纹数据的有限扰动空间中，为此，量

化扰动空间的维度成了目前有效的解决办法。然

而目前的梯度对齐对抗子空间[28]和局部内在维

数[29]等方法，无法测量RSS指纹数据扰动空间的

维度，原因在于RSS数据扰动空间不连续且含多个

不可微分处理模块，导致计算开销过高。因此，

本文设计了一种适用于复杂室内定位场景且计算

成本低廉的扰动空间维度测量方法，并在训练过

程中引入正则化项，即相干性梯度对齐损失

（CGAL, coherence gradient alignment loss）。特别

地，CGAL 的设计不仅依赖于含有多径干扰的训

练数据，还结合了室内定位中常见的多径效应与

局部信号遮挡等复杂环境因素，通过约束模型间

扰动空间的重叠度，提高系统在多径和信号波动

环境中的鲁棒性。

在室内定位场景中，RSS 指纹数据通常来自

多个信号源（如Wi-Fi或蓝牙），并受周围环境因

素的影响较大（墙壁、家具和人员的遮挡等）。为

了生成能同时欺骗多个模型的对抗样本，这些样

本需位于各模型共享的扰动空间中，而集成模型

的扰动空间维度与单模型扰动空间重叠区域成正

比。下面以室内定位模型 f0 和 f1 为例，探讨其扰

动空间的重叠情况，它们相对于 RSS 指纹数据 x

的损失梯度表示为 ∇x J0 (θ,x,y ) 和 ∇x J1 (θ,x,y )，其

描述了 x 被扰动的方向，以最大限度地增加损失

函数。当 f0 和 f1 的梯度相互对齐时，对扰动的响

应呈正相关，即损失 J0 的增加可能导致 J1 增加，

这表明 f0 和 f1 在面对对抗扰动时具有相似的脆弱

性，并享有较大的扰动空间，梯度对齐的关系示

意如图 3(a)所示。相反，当梯度未对齐时，两模

型不太可能被相同的扰动所欺骗，导致共享扰动空

间的维数较低，梯度未对齐的关系示意如图 3(b)

所示。通过计算 2 个模型梯度的余弦相似度，可

量化扰动空间的重叠程度，从而评估定位模型的

鲁棒性，如式(7)所示。

Sim (∇x J0,∇x J1 ) =
∇x J0 ⋅ ∇x J1

||∇x J0|| ⋅ ||∇x J1||
(7)

余弦相似度的取值范围为[-1,1]。理想情况下，

希望2个室内定位模型的余弦相似度为-1，即梯度

方向完全相反，使扰动空间无重叠。该思想可以推

广到 N 个模型的集合，并期望它们的梯度向量

{ ∇x Ji }
N
i = 1尽可能地错位。本文通过评估这些向量集

合的相干性来衡量最大余弦相似度，如式(8)所示。

Coh ( { ∇x Ji }
N
i = 1 ) = max

a,b ∈ { 1,⋯,N }
a ≠ b

Sim (∇x Ja,∇x Jb )    (8)

由于相干性计算涉及非平滑函数，使用梯度下

降优化算法会很慢。因此，本文利用平滑近似提高

收敛速度。具体来说，使用LogSumExp代替式(8)

中的最大值运算，得到式(9)所示的相干性梯度对

齐损失CGAL，从而测量扰动空间的重叠程度。

CGAL = lg ( ∑
1 ≤ a < b ≤ N

exp (Sim (∇x Ja,∇x Jb ) ) )   (9)

当集成模型中输入 x的CGAL值较低时，表明

很难生成能够同时欺骗多个模型的对抗性示例 x'。

 (b) <,>,8   (a) <,,8 

!J
0

!J
0

!J
1

!J
1

图3　梯度对齐和重叠的关系示意
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为了使集成模型具有较低的CGAL值，本文尝试在

训练期间将其作为正则化项加入损失函数中，得到

如式(10)所示的损失函数。

arg min L (θ* )
θ*

=

1
n∑i = 1

n

[ ]L
θ* ( xM

t ,y ) + L
θ* ( x't,y ) + λCGAL (10)

式(10)中第一部分是集合中每个模型对干净样

本的平均交叉熵损失和对抗训练过程中生成的对抗

样本的损失，第二部分表示CGAL损失。其中，λ

是一个超参数，用于平衡干净样本损失与梯度对齐

项的重要性。本文在小规模验证集上进行了启发式

调参，最终选取λ = 0.7，兼顾了干净样本的准确率

与对抗鲁棒性的提升效果。该方法可有效降低对抗

样本在模型间的可转移性，从而提升整个室内定位

系统的对抗鲁棒性。

本文EDEAD方法的具体流程如算法1所示。

算法1 EDEAD方法框架

输入 子模型数量 n，RSS指纹数据集D，批

次大小b，最大训练轮次e

输出 集成定位模型F

1) for i = 1 to n do

2)      初始化集成模型F的每个子模型 fi

3) end for

4) # 数据增强与蒸馏优化

5) for k = 1 to e do

6)      for j = 1 to b do

7)          从数据集 D 中随机选择指纹标签对

( x,y )

8)          使用条件生成对抗网络 CGAN生成增

强数据xA
t （式(3)）

9)          for i = 1 to n do;

10)            使用梯度下降优化模型权重参数

θ *（式(5)）

11)            计算交叉熵损失L (θ * )

12)            计 算 相 干 性 梯 度 对 齐 损 失

CGAL（式(9)）

13)            更新并最小化总损失L (θ * )（式(10)）

14)         end for

15)     end for

16) end for

3　实验结果与分析

3.1　环境设置及数据集

1) 实验使用PyTorch库来构建抵御对抗样本攻

击的室内定位模型。操作系统为 Windows 10，

RAM 大小为 64 GB，GPU 为 GeForce RTX 3060。

所有集成模型的训练轮次 epoch 都为 200，对于

SGD优化器，动量参数设置为 0.9，初始学习率为

0.1，在 120~170轮次动态调整学习率。对于Adam

优化器，初始学习率设为 0.1，权重衰减设置为

0.000 1。

2) 为了验证所提方法的有效性，RSS指纹数据

选 520 维 的 UJIIndoorLoc 数 据 集[30] 和 35 维 的

Mall_Wi-Fi数据集[31]，并将完整数据集划分为70%

的训练集和30%的测试集。

3.2　不同集成防御方法的时间开销分析

本节分析了不同防御方法在UJIIndoorLoc数据

集上的训练时间和测试时间（白盒攻击和黑盒攻

击），测试时间以 PGD-10攻击为例进行分析，如

表1所示。

从表 1可见，Baseline方法因未引入正则化与

数据增强，训练与测试时间均最短。基于优化的集

成方法（ADP和GAL）训练耗时略高于Baseline方

法，但GAL因RSS指纹扰动空间缺乏连续性，测

试开销显著增大；基于数据增强的方法（DVERGE

和TRS）因多步生成高质量数据，训练成本急剧增

加，其中TRS还因梯度平滑性与相似性权重失衡

导致扩展性受限。相比之下，FASTEN方法通过循

环增强策略加快数据生成，节省了约一半的训练成

本。本文方法在训练阶段虽需计算CGAL正则项并

  表1　 不同防御方法的训练开销分析

方法

Baseline

ADP

GAL

DVERGE

TRS

FASTEN

本文方法

训练时间/s

2 907

3 180

4 336

9 766

10 095

4 920

5 460

白盒测试时间/s

2 216

2 846

9 640

2 229

3 900

4 222

4 920

黑盒测试时间/s

2 100

2 940

4 420

4 140

5 820

2 340

3 060
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引入余弦相似度，但通过提前停止策略减少冗余迭

代，较 DVERGE 节省了 44.1% 训练耗时；在线推

理阶段仅需单次前向传播，无对抗扰动生成或复杂

后续处理，黑盒测试时间较GAL降低30.6%，显著

优于多数对比方法。此外，基于实验室自研的An‐

droid RSS指纹采集APP，目前已实现真实环境下

的RSS指纹数据采集与本地预处理，为后续线上推

理实验奠定了基础。虽然当前阶段尚未完成端到端

推理流程的真实验证与功耗测试，但结合计算流程

的简洁性与表1的实验结果，可初步证明本文方法

满足室内定位场景对实时性与资源消耗的需求。综

合来看，本文方法在保持高鲁棒性的同时，实现了

训练-推理成本的良好平衡。

3.3　白盒攻击鲁棒性

对于白盒攻击，选用基于 10步的投影梯度下

降迭代法（PGD-10）和经典的快速梯度符号法

（FGSM）评估定位模型的鲁棒性，步长设为
ε
5
，随

机开始设置为 5，并在UJIIndoorLoc和Mall_Wi-Fi

数据集上评估不同集成方法的对抗鲁棒性。

1) UJIIndoorLoc数据集上的对抗鲁棒性评估

实验比较了在UJIIndoorLoc数据集上Baseline、

ADP[21]、GAL[22]、DVERGE[23]、FASTEN[25]以及

本文方法在没有对抗训练和引入对抗训练下的白盒

鲁棒性，此处以3个子模型为例进行评估，无对抗

训练 PGD-10攻击下不同方法的白盒鲁棒性如图 4

所示，对抗训练PGD-10攻击下不同方法的白盒鲁

棒性如图5所示。 

由图 4和图 5可以看出，在UJIIndoorLoc数据

集抵御 PGD-10 强攻击时，基于优化集成方法

（ADP和GAL）的白盒鲁棒性显著弱于数据增强的

集成方法（DVERGE和FASTEN）。当扰动幅度 ε增

大到0.07时，定位精度均低于20%，表明优化集成

方法难以有效抵御强攻击。Baseline方法通过移除

正则化与数据增强，实现最短训练与测试时间，但

未引入对抗训练导致在PGD-10攻击下精度骤降至

36.2%。DVERGE能捕获子模型的非鲁棒特征，并

引导其学习不同特征子空间，有效阻止对抗样本的

迁移，防御效果更强，但训练成本较高（如表1所

示）。FASTEN虽降低了数据增强成本，但可能无法

全面覆盖复杂RSS指纹数据分布，抵御攻击时稳定

性略逊于DVERGE。由于TRS方法在复杂室内定位

数据集上难以实现有效集成训练，本文选择不在实

验中展示该方法的对比性能。相比而言，本文方法

结合友好对抗训练与数据蒸馏，在扰动幅度 ε增大

到 0.07时，仅牺牲 0.4%干净样本精度，仍能保持

80.8%的定位精度。尽管高维扰动空间测量过程增

加了部分计算开销，但在实际复杂场景下依然展现

出更优的稳定性，因此，综合性能优于现有方法。

2) Mall_Wi-Fi数据集上的对抗鲁棒性评估

本节比较了在Mall_Wi-Fi数据集上各种集成方

法在没有对抗训练和引入对抗训练下的白盒鲁棒

性，以 3 个子模型为例进行评估，无对抗训练

PGD-10攻击下不同方法的白盒鲁棒性如图6所示，

对抗训练PGD-10攻击下不同方法的白盒鲁棒性如

图7所示。
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图4　无对抗训练PGD-10攻击下不同方法的白盒鲁棒性

（UJIIndoorLoc数据集）
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图5　对抗训练PGD-10攻击下不同方法的白盒鲁棒性

（UJIIndoorLoc数据集）
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在Mall_Wi-Fi数据集上的实验结果表明，不同

集成方法的鲁棒性在面对强大的 PGD-10攻击时，

定位精度都随着扰动幅度 ε的增大而急剧下降，但

对抗训练的引入仍然提升了定位模型的鲁棒性。其

中，Baseline 方法和基于优化的方法（ADP 和

GAL）在干净样本上的定位精度分别高达 97.6%、

98.1%和 98.1%，但在加入小扰动后定位精度急剧

下降，当扰动幅度为0.07时，精度低至0，定位完

全失效。基于数据增强的方法（DVERGE和 FAS‐

TEN）相比于基于优化的方法，在损失了一定干净

样本精度的同时，在不同扰动幅度下显著提升了白

盒鲁棒性，尤其在同等扰动幅度 ε= 0.02时，FAS‐

TEN相比GAL方法定位精度提升了45.9%，加入对

抗训练后提升了50.7%；DVERGE相比于其他方法

相对稳定，即使攻击强度很大，定位依然有效。而

本文EDEAD方法相比DVERGE方法，在加入对抗

训练后，不论是在干净样本上的准确性，还是对抗

样本上的鲁棒性，虽然仅提升了 0.96% 和 0.29%，

但值得注意的是，在白盒测试环境下，本文方法显

著降低了54.7%的测试时间开销。

3) FGSM攻击下不同方法的白盒鲁棒性对比

本节对比了不同方法在FGSM攻击下的白盒鲁

棒性，并在UJIIndoorLoc和Mall_Wi-Fi这 2种数据

集上进行了实验分析，如表2所示。

从表2可以看出，本文方法在面对快速梯度符

号法FGSM攻击时，展现出了显著的鲁棒性优势。

在复杂的高维数据集UJIIndoorLoc上，加入对抗训

练的本文方法在攻击强度为0.07时仍能保持90.1%

的定位准确率，较FASTEN和DVERGE方法分别提

升了 19.5%和 23.9%，在无对抗训练的情况下，其

定位准确率仍高于其他方法，证明本文方法在复杂

环境下具有更强的抗干扰能力。在Mall_Wi-Fi数据

集上，本文方法加入对抗训练后的高强度攻击下定

位准确率仅达 25.4%，但是相比 ADP、 GAL、

DVERGE、FASTEN方法分别提升了22.8%、2.4%、

15.5%、21.9%。这表明在较简单的数据集上，尽管

本文方法相比其他集成防御方法提供了一定的防御

优势，但由于数据集本身简单和对抗攻击的高效

性，集成防御方法的优势未能充分体现，反而因过

度的防御策略导致定位精度的损失。值得注意的

是，GAL方法在加入对抗训练后表现极其不稳定，

添加扰动之后模型精度快速下降，这可能是因为模

型在训练过程中存在梯度对齐失效或过拟合的问

题，导致防御策略未能有效适应对抗攻击。而本文

方法通过集成对抗训练与数据蒸馏技术，有效平衡

了模型多样性和鲁棒性，在强攻击强度下仍能保持

高定位精度，但计算成本较高，尤其在扰动空间维

度测量过程中，可能会限制大模型部署效率。因

此，尽管本文方法在高维数据集和复杂环境下展现

了优异的防御性能，但在简单数据集或对计算效率

有更高要求的应用场景中，仍具有很好的优化潜力。

3.4　黑盒攻击鲁棒性评估

通过5种黑盒攻击评估定位模型的鲁棒性，包

括 FGSM、MIM、SGM、投影梯度下降迭代法

PGD-10 及 PGD-100，并分别在 UJIIndoorLoc 和

Mall_Wi-Fi数据集上进行实验分析。
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图6　无对抗训练PGD-10攻击下不同方法的白盒鲁棒性

（Mall_Wi-Fi数据集）
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图7　对抗训练PGD-10攻击下不同方法的白盒鲁棒性

（Mall_Wi-Fi数据集）
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1) UJIIndoorLoc数据集

本节对比了不同攻击方法在UJIIndoorLoc数据

集上的黑盒鲁棒精度，如表3所示，评估各个集成

方法面对不同类型攻击时的防御效果。

针对5种攻击方法的综合评估表明，对抗训练的

引入显著提升了模型的防御能力，但不同防御方法

的性能差异显著。基于优化的集成方法ADP和GAL

的鲁棒性较弱，尤其在没有引入对抗训练时，在

  表3　 UJIIndoorLoc数据集下不同攻击方法的黑盒鲁棒精度

方法

ADP

GAL

DVERGE

FASTEN

本文方法

攻击方法

FGSM
PGD-10

MIM
PGD-100

SGM

FGSM
PGD-10

MIM
PGD-100

SGM

FGSM
PGD-10

MIM
PGD-100

SGM

FGSM
PGD-10

MIM
PGD-100

SGM

FGSM
PGD-10

MIM
PGD-100

SGM

不同 ε的对抗训练下的黑盒鲁棒精度

0.01

82.2%
79.5%
79.2%
78.8%
81.5%

78.7%
72.1%
75.7%
70.2%
65.9%

88.0%
87.3%
87.2%
87.1%
87.8%

88.5%
87.8%
87.8%
87.7%
88.3%

92.0%
91.9%
91.9%
92.0%
92.0%

0.03

72.8%
59.9%
59.4%
56.4%
69.1%

53.1%
38.4%
34.8%
30.4%
46.8%

83.4%
80.2%
80.1%
79.4%
82.5%

84.2%
80.9%
80.7%
80.4%
83.4%

90.0%
89.7%
89.7%
89.7%
89.8%

0.05

61.4%
33.6%
34.0%
27.8%
51.2%

37.8%
19.9%
12.6%
15.6%
27.4%

78.1%
69.2%
69.4%
66.4%
74.5%

78.6%
68.8%
69.0%
67.3%
75.5%

87.4%
86.4%
86.5%
86.2%
86.5%

0.07

49.4%
16.7%
17.8%
11.0%
34.8%

26.7%
11.2%
7.4%
9.1%

18.4%

71.5%
53.5%
54.9%
48.5%
62.2%

71.6%
51.2%
52.8%
45.4%
63.6%

84.1%
81.1%
81.5%
80.3%
81.8%

不同 ε的无对抗训练下的黑盒鲁棒精度

0.01

82.5%
79.4%
79.1%
78.8%
79.9%

55.6%
28.6%
28.2%
22.6%
46.2%

87.9%
87.3%
87.2%
87.1%
87.7%

89.1%
88.1%
88.0%
87.9%
88.8%

88.0%
87.3%
87.2%
87.1%
87.7%

0.03

72.9%
57.6%
56.8%
53.3%
63.0%

20.8%
7.9%
9.6%
4.5%

15.0%

83.7%
80.5%
80.4%
79.6%
82.7%

83.8%
79.1%
78.9%
77.8%
82.3%

83.7%
80.5%
80.4%
79.6%
82.7%

0.05

62.0%
28.7%
28.9%
22.2%
43.7%

14.9%
6.9%
10.4%
2.3%
13.7%

78.3%
69.0%
69.2%
66.3%
74.2%

77.4%
65.2%
65.3%
61.4%
72.8%

78.3%
69.0%
69.2%
66.3%
74.2%

0.07

49.1%
10.1%
12.1%
6.4%
29.9%

14.1%
8.2%
11.2%
2.1%
13.6%

71.1%
52.9%
54.5%
48.2%
61.9%

70.2%
45.0%
47.3%
37.4%
59.0%

71.1%
52.9%
54.5%
48.2%
61.9%

  表2　 FGSM攻击下不同方法的白盒鲁棒精度

数据集

UJIIndoorLoc

Mall_Wi-Fi

方法

Baseline

ADP

GAL

DVERGE

FASTEN

本文方法

Baseline

ADP

GAL

DVERGE

FASTEN

本文方法

不同 ε的对抗训练下的白盒鲁棒精度

干净样本精度

—

86.1%

90.8%

84.5%

90.1%

94.9%

—

97.5%

98.1%

86.8%

95.0%

98.1%

0.01

—

82.2%

55.6%

82.5%

88.5%

93.7%

—

75.7%

77.5%

63.0%

75.3%

84.6%

0.03

—

72.8%

20.7%

77.5%

84.2%

92.7%

—

17.1%

41.7%

28.1%

22.9%

47.6%

0.05

—

61.4%

14.9%

72.2%

78.6%

91.1%

—

5.4%

28.7%

14.9%

8.2%

31.5%

0.07

—

49.4%

14.0%

66.2%

71.6%

90.1%

—

2.6%

23.0%

9.9%

3.5%

25.4%

不同 ε的无对抗训练下的白盒鲁棒精度

干净样本精度

88.0%

86.7%

92.1%

89.8%

91.1%

97.0%

87.3%

97.6%

98.0%

88.8%

95.1%

98.2%

0.01

85.7%

82.5%

80.6%

88.0%

89.1%

92.3%

26.8%

75.5%

75.9%

64.3%

75.7%

83.4%

0.03

79.8%

72.9%

51.6%

83.4%

83.8%

90.6%

9.4%

15.6%

38.0%

27.8%

23.0%

46.5%

0.05

72.2%

62.0%

33.4%

78.1%

77.4%

85.6%

3.7%

5.11%

22.7%

13.8%

8.8%

30.4%

0.07

63.1%

49.1%

22.8%

71.5%

70.2%

78.4%

1.4%

2.11%

15.6%

9.2%

4.1%

23.1%
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PGD-10攻击下，ADP方法随扰动幅度增至0.07时定

位精度骤降至10.1%，GAL方法降至8.2%，即使引

入对抗训练技术，二者定位精度也仅达 16.7% 和

11.2%；尤其是GAL方法在加入对抗训练技术后随

扰动幅度增大定位精度极其不稳定，可能因为在高

扰动下对抗样本的生成失效，导致子模型集成时响

应不稳定。相比之下，基于数据增强的DVERGE方

法在对抗训练后面对强大的PGD-100攻击仍能保持

48.5%的定位精度，分别高于ADP、GAL、FASTEN

方法37.5%、39.4%、3.1%，其优势源于差异化特征

学习阻断了对抗样本的迁移，但训练成本较高。

从攻击类型的影响来看，多步迭代攻击对模型

的破坏性显著高于单步攻击，例如，在无对抗训练

时， ADP 在面对 PGD-100 攻击时定位精度为

11.0%，而在单步攻击 FGSM 下其定位精度可达

49.4%。DVERGE则表现出更强的适应性，即使没

有引入对抗训练技术，在面对SGM攻击时其定位

精度仍达61.9%。值得注意的是，本文方法通过融

合友好对抗训练及数据蒸馏技术，在保证高鲁棒性

的同时实现了效率优化，面对多类型的攻击且扰动

幅度为 0.07时，定位精度都高达 80%以上。虽然

数据蒸馏技术在高维扰动空间的计算成本仍待优

化，但其通过提升样本质量，在 MIM、PGD-100

等强攻击场景中展现出了稳定的防御效能，无对抗

训练不同攻击下的黑盒鲁棒性如图8所示，对抗训

练下不同攻击下的黑盒鲁棒性如图 9所示。综上，

本文方法从扰动幅度、攻击方法多角度来看，都能

有效实现最佳性能，但计算效率与鲁棒性的协同优

化仍是未来需研究的核心挑战。

2) Mall_Wi-Fi数据集

本节对比了不同攻击方法在Mall_Wi-Fi数据集

上的黑盒鲁棒精度，如表4所示，评估各个集成方

法面对不同类型攻击时的防御效果。

从前面的分析可观察到，相比于UJIIndoorLoc

数据集上不同攻击方法的黑盒鲁棒性，Mall_Wi-Fi

数据集的鲁棒性显著下降，可能归因于集成策略对

于简单小型数据集并非必要，从而影响了模型的泛

化能力，尽管如此，本文方法相较于其他方法，仍

然有明显的性能提升。尤其在加入对抗训练技术后，

面对强大的PGD-100攻击时，即使扰动幅度较弱（ε= 

0.01），本文方法相比于 ADP、GAL、DVERGE、

FASTEN等方法分别提升了23.1%、40.9%、12.8%、

6.9%。在面对FGSM攻击时，即使扰动幅度很强（ε= 

0.07），本文方法仍能达到19.3%的定位精度，而其

他方法ADP、DVERGE、FASTEN的定位精度都接

近0，使定位系统基本失效，无法完成高质量的定位

服务；GAL方法也可达到10.1%的定位精度；这是

因为本文方法的梯度对齐损失能有效测量扰动子空

间，且在面对弱攻击时，并没有出现梯度对齐失效

的问题。由此可见，对抗训练对于高强度攻击的防

御更有效，本文方法通过数据增强及模型优化显著

提升了黑盒场景下的鲁棒性。

3.5　消融实验

本节以Baseline方法为起点，以本文方法的性能

为参照。通过3组消融实验验证各组件对模型性能

的影响： 1) 移除数据蒸馏模块（w/o distill）；2) 禁

用早停机制（w/o earlystop）；3) 取消梯度对齐损失

（w/o CGAL）。消融实验结果对比如表5所示。
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图9　对抗训练不同攻击下的黑盒鲁棒性
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实验结果表明，数据蒸馏模块对模型泛化能力

具有关键作用，移除后导致干净样本准确率下降

3.2%，FGSM 防御性能下降 3.1%；梯度对齐损失

CGAL对抵御多步迭代攻击尤为重要，取消该组件

使本文方法对 PGD 攻击的鲁棒性显著下降 7.8%，

这验证了梯度相干性约束对增强决策边界鲁棒性有

效；而早停机制虽然对干净样本的精度影响较小，

但能有效节省大量训练时间并维持模型稳定，不同

攻击场景下的鲁棒性波动控制在 1.3%以内。完整

方法对于 MIM 攻击的鲁棒性较 Baseline 提升了

41.9%，其中CGAL贡献最大，数据蒸馏和早停机

制次之，这说明所提各个模块在集成框架下具备分

工明确、协同增强的防御效能。

4　结束语

本文基于数据增强与蒸馏技术的集成对抗防御

EDEAD方法，有效解决了复杂室内定位系统中对

抗样本攻击带来的威胁问题。实验结果表明，本文

方法在高维且特征丰富的UJIIndoorLoc数据集上，

能够有效降低对抗样本的可转移性，在面对多类型

攻击时定位精度均高于80%，并且在节省训练与测

试开销的同时，相比传统集成防御方法展现出更优

的鲁棒性和效率平衡。

本文方法采用离线训练与在线推理相结合的双

阶段架构，兼容Wi-Fi、蓝牙等异构信号。在线阶

段仅需单次前向传播即可处理真实环境扰动，已在

Wi-Fi场景验证了有效性。实时性优势主要源于架

构的简洁性，后续将基于Android APP开展多信源

的实测验证。本文EDEAD方法在不同数据集上的

性能存在差异，例如在采样点较少的Mall_Wi-Fi数

据集上防御效果略低于UJIIndoorLoc，这可能与数

据密度和信号稳定性有关，也表明方法的跨场景泛

化仍有提升空间。未来将结合多样化数据源，优化

  表4　 Mall_Wi-Fi数据集下不同攻击方法的黑盒鲁棒精度

方法

ADP

GAL

DVERGE

FASTEN

本文方法

攻击方法

FGSM
PGD-10

MIM
PGD-100

SGM

FGSM
PGD-10

MIM
PGD-100

SGM

FGSM
PGD-10

MIM
PGD-100

SGM

FGSM
PGD-10

MIM
PGD-100

SGM

FGSM
PGD-10

MIM
PGD-100

SGM

不同 ε的对抗训练下的黑盒鲁棒精度

0.01

45.4%
38.6%
39.5%
36.3%
36.8%

61.3%
27.2%
32.4%
18.5%
42.3%

50.2%
47.4%
47.6%
46.6%
47.4%

54.6%
53.1%
53.6%
52.5%
52.6%

65.3%
60.9%
61.0%
59.4%
61.0%

0.03

10.0%
3.2%
3.8%
1.8%
2.7%

37.6%
2.7%
4.6%
0.5%

10.1%

19.7%
12.5%
12.6%
10.5%
12.5%

15.3%
11.1%
11.8%
10.3%
10.2%

30.2%
18.4%
18.7%
15.8%
18.1%

0.05

3.1%
0.3%
0.6%
0.1%
0.4%

26.4%
0.7%
1.0%

0
5.3%

9.4%
4.0%
4.1%
2.3%
3.8%

4.8%
2.1%
2.5%
1.5%
1.3%

16.3%
8.6%
8.9%
5.8%
7.0%

0.07

1.0%
0

0.1%
0

0.1%

20.6%
0.2%
0.4%

0
3.2%

4.8%
0.9%
1.3%
0.1%
0.7%

1.3%
0.4%
0.5%
0.1%
0.1%

11.4%
4.4%
4.3%
1.7%
3.0%

不同 ε的无对抗训练下的黑盒鲁棒精度

0.01

44.1%
37.8%
38.9%
35.8%
36.8%

56.5%
25.2%
28.9%
17.1%
37.0%

53.8%
47.2%
48.8%
44.8%
44.8%

54.8%
53.0%
53.5%
52.5%
52.5%

68.0%
64.0%
64.1%
62.9%
63.7%

0.03

9.4%
2.9%
3.7%
1.5%
2.5%

32.6%
2.6%
4.2%
0.6%
9.9%

8.7%
3.4%
3.8%
1.9%
2.3%

15.4%
11.6%
11.9%
10.3%
10.5%

29.0%
18.7%
19.5%
16.0%
17.7%

0.05

3.7%
0.2%
0.1%

0
0

15.6%
0.6%
0.9%
0.1%
5.1%

1.9%
0.5%
0.6%
0.2%
0.2%

4.8%
2.7%
3.1%
2.1%
2.1%

22.9%
8.2%
8.0%
6.2%
7.1%

0.07

1.4%
0
0
0
0

10.1%
0.4%
0.7%

0
3.0%

0.7%
0
0
0
0

1.1%
0.3%
0.4%
0.1%
0.1%

19.3%
4.1%
4.1%
2.0%
3.6%

  表5　 消融实验结果对比

方法

Baseline

w/o distill

w/o earlystop

w/o CGAL

本文方法

干净样本精度

88.0%

89.9%

92.9%

92.2%

93.1%

FGSM

63.1%

81.0%

83.5%

78.6%

84.1%

PGD

38.2%

76.8%

79.5%

73.2%

81.0%

MIM

39.6%

77.3%

80.0%

74.0%

81.5%

SGM

52.0%

80.2%

81.3%

77.5%

81.8%
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模型轻量化和快速部署能力，并通过Android采集

APP开展更多真实环境测试，以进一步保障室内定

位系统的安全与可靠性。
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